Unternehmen

1999 griindeten Thomas Vosseberg und Stephan Weide die
mns-security GmbH. Als Partner von Security-Consults aus
aller Welt bieten wir ein umfassendes Portfolio auf dem
Gebiet der IT-Security.

In Zusammenarbeit mit einem bundesweiten Netz von IT-
Security-Partnern konfigurieren und implementieren wir
individuelle Sicherheitskonzepte in ganz Deutschland, aber
auch in Osterreich und in der Schweiz.

Hinzu kommt ein vielfaltiges Serviceangebot vom techni-
schen Support bis hin zu einem umfangreichen Schulungs-
programm im hauseigenen Trainingzentrum.

GERNE INFORMIEREN WIR SIE IN REGELMASSIGEN
ABSTANDEN PER POST ODER E-MAIL UBER BEVOR-
STEHENDE VERANSTALTUNGEN.

RUFEN SIE UNS EINFACH UNTER +49 3605 518676 AN
ODER SCHICKEN SIE EINE E-MAIL AN
info@mns-security.de.

Security Consulting
Die prigende Dienstleistung der mns-security ist die Beglei-
tung des Kunden durch alle Phasen der Herstellung der not-
wendigen IT-Sicherheit.

Penetration Tests

Bei der Durchfiihrung unserer Penetrationstests setzen wir
auf die Kreativitdt unserer Mitarbeiter und nicht nur auf den
"Start" Button einer Scanner Software. Der Penetrationstest
wird von uns in die drei folgenden Bereiche unterteilt:

° Externer Penetration Test
. Priifen der Remote Access Zuginge (Modems)
° Interner Penetration Test

Security Trainings

Hacker-Workshop fiir Systemadministratoren
Sicherheitsschulungen

Firewall- und IDS-Schulung

Ausbildung Penetrationtester

IT-Forensik

individuelle Security-Trainings fiir [hr Unternehmen

Securalyze

Lernen Sie Security Logging der neuesten Generation ken-
nen. Mit Securalyze ist es moglich, Attacken gegen unter-
nehmenseigene Systeme frithzeitig zu erkennen.

Tentacel
Tentacel ist ein Eindringlingserkennungssystem (Intrusion
Detection System) fiir Webserver und deren Applikationen.

Securalyze

automatische Log-Auswertung,
Benachrichtigung, Archivierung

http://mns

mns-security

DEMO:

-security.delsecuralyze.php

'the securitygroup




Securalyze

Motivation:

Jeder Dienst, den ein Server im Netzwerk oder im Internet zur Ver-
fugung stellt, ist ein potentielles Sicherheitsrisiko, da er von Ha-
ckern fur Angriffe auf den Server genutzt werden kann. In der Tat
sind die meisten Server im Internet standig solchen Angriffsversu-
chen ausgesetzt.

Die einzige Méglichkeit, sich einen Uberblick iiber die Angriffe und
somit Uber den Sicherheitsstatus des Servers zu verschaffen, be-
stand bisher in der regelmaRigen und griindlichen manuellen Analy-
se der Logdateien des betreffenden Dienstes. Dazu ist es unerlass-
lich, dass der fir die Analyse der Logdateien zustandige Systemad-
ministrator tiefgehende Kenntnisse im Bereich der Netzwerksicher-
heit besitzt.

Die manuelle Analyse von Logdateien bringt folgende Probleme
mit sich:

. in hunderttausenden von Eintrdgen muss nach einigen weni-
gen Angriffen gesucht werden

. um alle Angriffe sicher als solche zu erkennen, bedarf es
tiefgehender Spezialkenntnisse Gber Netzwerksicherheit

. einzelne Angriffe kdnnen durch die Vielzahl der Eintrage sehr
leicht Gibersehen werden

. die manuelle Loganalyse ist eine sehr wichtige, aber aufwen-

dige Arbeit, die hohe Konzentration erfordert und aus diesem
Grund leider oft vernachlassigt wird

(] hohe Kosten durch den hohen Arbeitsaufwand

Securalyze ist die Losung fiir diese Probleme.
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[T Alle anzeigen Log-Ansicht

Funktionen

Ubersichtliche Angriffsauswertung:

Es werden nur die IPs angezeigt, deren Zugriffe aufgrund der umfang-
reichen Angriffsdatenbank als Angriffe identifiziert wurden. Ein Uberse-
hen selbst von einzelnen Zugriffen ist somit praktisch unmdglich.

Uberblick Funktionen (Grundausstattung):

. Auswertung Logdateien von verschiedenen Diensten, wie
HTTP, FTP, POP3, SMTP, MySQL, Systemlogs, FW-Logs auf
Hackerangriffe

. Auswertung von Logdateien nach Statuscodes

. Automatische intervallgesteuerte Auswertung von Logdateien
mit Sofortbenachrichtigung an den Systemadministrator bei
Angriffen

. Umfangreiche, tagesaktuelle Datenbank mit Detailinformationen
Uber gefundene Angriffe und Statuscodes von verschiedenen
Diensten

. Server Monitoring (Uberwachung Erreichbarkeit Server, Ande-
rung von Inhalten) - Sofortbenachrichtigung an Systemadmin.

. Automatische oder manuelle Archivierung von Serverinhalten

(z.B. von Logdateien, Datenbanken etc.)

Wie funktioniert Securalyze?

Securalyze ist ein eigenstandiger Intel-PC, welcher sich in lhrem loka-
len Netzwerk befindet. Die Bedienung erfolgt Uber ein HTTP-Interface,
das heilt, das System lasst sich mit allen aktuellen Internetbrowsern
von einem beliebigen Arbeitsplatz im lokalen Netzwerk aus bedienen:

Von seinem Standort in lhrem lokalen Netzwerk aus sammelt Secura-
lyze intervallgesteuert und selbstdndig die entsprechenden Daten
(Logdateien, Backups, Server Monitoring) von lhren verschiedenen
Servern.

Beispiele

Monitoring Job "faxserver"

Name: faxserer

URL: Ihltp MHaxserver localdomaind/indesx. htm

Cron:  FFFFT i

Alarm: ja
Status: 200
MD5-Signatur: F2775070AA394160CEFBE4CEESS7E4E2

Signaturen festlegen
Zurick

Dokumentation
Logout

Archivierung

backup archive

Dieses Verzeichnis ist leer. [~ D 0915_test2_040811_093045.zip 9515 KByte
[~ 1) 0815_test3_040811_093114.zip 547 7 KByte
G 0815_test_040727_132208.zip 3.4 MByte

download

:: g Egj 713 mg;:z Gesamtgrife: 4.9 MByte
Gesamtgrifie:  25.3 MByte MI ﬂl
Backup-Me dium

Dateiname: Archivieren 03 isolinux 3.5 WByte
I TRAMS.TEL 220 Byte
Laschen | Systembackup erzeugen | Gesamtgrifie: 3.5 MByte
H E g Freier Speicherplatz: 4.3 GByte

. Logauswertung

. Angriffsinformationen
. Statusiibersicht

o Sofortbenachrichtigung
o Server Monitoring
. Archivierung




